Dane Zamawiającego:

Wojewódzki Ośrodek Profilaktyki i Terapii Uzależnień w Łomży

ul. Marii Skłodowskiej – Curie 1

18-400 Łomża

NIP: 7181638364

REGON: 450199332

KRS: 0000057256

OFERTA – SYSTEM UTM


Dane wykonawcy:
1. Pełna nazwa (oznaczenie, firma) ..........................................................................................................................……………..….
2. Adres siedziby (ulica, kod pocztowy, miejscowość) ................................................................................…………………………...
3. REGON ................................................. NIP .................................................KRS/CeiDG..…..………….................................…..
4. Telefony (z numerem kierunkowym) ...................................................................…..……………..............................................…..
5. Faks (z numerem kierunkowym) .................................................……….…………........................................................................
6. E-mail ..........................................................….…………………….................................................................................................




Odpowiadając na zapytanie ofertowe na dostarczenie, zamontowanie, wdrożenie i wsparcie w zakresie  Systemu bezpieczeństwa UTM dla potrzeb Wojewódzkiego Ośrodka Profilaktyki i Terapii Uzależnień w Łomży  niniejszym oferuję:
SYSTEM BEZPIECZEŃSTWA – UTM – 1 szt.  
Specyfikacja oferty:
- Dostarczenie, montaż, konfiguracja, podłączenie do obecnej infrastruktury, szkolenie użytkownika z działania urządzeń i ich obsługi
	Lp.
	Opis minimalnych  wymaganych parametrów technicznych

	Wymagania ogólne

	1. 
	Rok produkcji   - 2021/2022

	2. 
	Sprzęt  fabrycznie  nowy, niepowystawowy

	3. 
	Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku zastosowania osobnych platform sprzętowych lub komercyjnych aplikacji, ich specyfikację należy je umieścić w punkcie ”Zakres dodatkowy”.  W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

	4. 
	Dostarczony system bezpieczeństwa musi spełniać następujące funkcjonalności: firewall, VPN, antywirus, IPS (ochrona przed atakami), filtrowanie treści WWW, ochrona przed spamem, DLP (ochrona przed wyciekiem informacji poufnej), kontrola aplikacji, optymalizacja pasma, kontroler sieci bezprzewodowych, mocne uwierzytelnianie. 

	5. 
	W ramach dostarczonego system bezpieczeństwa należy skonfigurować bezpieczne połączenia pomiędzy siedzibą zamawiającego a trzema dodatkowymi oddziałami w oparciu o sprzętowy tunel VPN. 

	 SYSTEM BEZPIECZEŃSTWA – UTM:

	Model, nazwa /nr katalogowy ……………………………….
Producent ……………………………………..……………….
Kraj pochodzenia …………………………….….……………
Rok produkcji …………………………………………………


	Porty
	min 1 x WAN 10/100/1000 + 4 x LAN 10/100/1000

	Przepustowość IPS
	min 1 Gb/s

	Przepustowość NGFW
	min 800 Mb/s

	Przepustowość Threat Protection
	min 600 Mb/s

	Przepustowość Firewalla
	min 5 Gb/s

	Opóźnienie zapory (64 bajtowe pakiety)
	2.97 μs

	Przepustowość zapory (liczba pakietów na sekundę)
	min 7.5 Mpps

	Sesje równoległe (TCP)

	min 700 000

	Nowe sesje na sekundę (TCP)
	min 35 000

	Firewall Policies
	5 000

	Przepustowość IPsec VPN (512 bajtów)

	min 4.4 Gb/s

	Tunele IPsec typu Brama-Brama
	min 200

	Tunele IPsec typu Klient-Brama
	min 250

	Przepustowość SSL-VPN
	min 490 Mb/s

	Liczba użytkowników SSL-VPN 
	min 200

	SSL Inspection Throughput (IPS, avg. HTTPS)
	min 310 Mb/s

	SSL Inspection CPS (IPS, avg. HTTPS)

	min 320

	Ilość Sesji SSL Inspectio (IPS, avg. HTTPS)
	min 55 000

	Przepustowość kontroli aplikacji (HTTP 64K)
	min 990 Mb/s

	Przepustowość CAPWAP (HTTP 64 KB)
	min 3.5 Gb/s

	Domeny wirtualne
	min 10

	Minimalna liczba obsługiwanych przełączników 
	8

	Minimalna liczba FortiAP 
	16/8

	Konfiguracje wysokiej dostępności
	Active/Active, Active/Passive, Clustering

	

	 Zakres dodatkowy:

	

	Serwisy i licencje

	
	W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów. Powinny one obejmować przedłużenie gwarancji, zapewnia wsparcia technicznego na produkt oraz aktualizację wewnętrznego oprogramowania na okres co najmniej 36 miesięcy.

	Gwarancja oraz wsparcie

	
	Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres minimum 12 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

	Opisy do wymagań ogólnych

	
	W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

	
	Szkolenie użytkownika z działania urządzenia i jej obsługi


OFEROWANA CENA 


Cena PLN
1) netto: .................................................................................................... zł
słownie: .............................................................................................. złotych


2) stawka podatku VAT: .....................% tj. .......................................................zł
słownie: ...............................................................................................złotych


3) brutto: ..................................................................................................... zł
słownie: ............................................................................................... złotych


...................................................................... 





....................................................................................


(Miejscowość, data) 







Podpis osoby (osób) uprawnionej(ych)












do składania oświadczeń woli w imieniu Wykonawcy
1. Oświadczamy, że zrealizujemy przedmiot zamówienia w terminie do 18.11.2022r.
2. Sprzęt będzie spełniał wymagania przedmiotowych norm zharmonizowanych i będą posiadać wymagane prawem deklaracje zgodności producentów i certyfikaty CE wystawione przez jednostkę notyfikującą.
3. Oświadczamy, że oferowany przez nas termin gwarancji wynosi: ………………………………..…….. miesięcy(wymagane min. 12 miesiące)
4. Oświadczam/y, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO** wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu. [W przypadku gdy wykonawca nie przekazuje danych osobowych innych niż bezpośrednio jego dotyczących lub zachodzi wyłączenie stosowania obowiązku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treści oświadczenia wykonawca nie składa (przez jego wykreślenie)].
...................................................................…





…...…....................................................................…


(Miejscowość, data)








Podpis osoby (osób) uprawnionej(ych)













do składania oświadczeń woli w imieniu Wykonawcy

5. WSZELKĄ KORESPONDENCJĘ w sprawie niniejszego postępowania należy kierować do:
Imię i nazwisko……………………………………………………………………………………………………………………………………………...


Adres…………………………………………………………………………………………………………………………………………………………


Telefon……………………………………………………………………………………………………………………………………………………….


E-mail………………………………………………………………………………………………………………………………………………………...


Oferty cenowe należy złożyć w formie pisemnej w sekretariacie Wojewódzkiego Ośrodka Profilaktyki i Terapii Uzależnień lub przy użyciu środków komunikacji elektronicznej na adres e-mail: sekretariat@

 HYPERLINK "mailto:sekretariat@wopitu.pl"
wopitu.pl; informatyk@

 HYPERLINK "mailto:informatyk@wopitu.pl"
wopitu.pl; a.konopka@wopitu.pl w terminie do 28.10.2022 roku

Kontakt:
Adam Konopka, tel.: 86 216 67 03 
Wojewódzki Ośrodek Profilaktyki i Terapii Uzależnień w Łomży
ul. Marii Skłodowskiej – Curie 1
18-400 Łomża
